AVISTA

POLITICA DE SEGURANCA CIBERNETICA E DA INFORMACAO -

OLA, CLIENTE AVISTA!
VOCE ESTA POR DENTRO SOBRE O QUE E SEGURANCA DIGITAL?

Nosso propdsito é sempre te oferecer uma melhor experiéncia financeira, e diariamente
caminhamos para um contato totalmente digital.

Por isso, nos preocupamos em promover a transparéncia e seguranc¢a na nossa relacao com
vocé, com nossos colaboradores e todos os prestadores de servicos ou parceiros que fazem
parte do nosso negdcio.

Seguranca digital é coisa séria!
Entdo, fique ligado nesse resumo da nossa Politica Cibernética e de Seguranca da Informacao.
NA POLITICA DE SEGURANCA DA INFORMAQAO:

Analisamos todos 0s nossos processos: como criamos, cCOmMO NnOs comunicamos, COmo
resolvemos problemas, escolhemos parceiros e enviamos recados.

E assim, estabelecemos controles e padrdes que vao garantir que todas as informagdes que
coletamos, tratamos e compartilhamos estarao seguras.

NA POLITICA DE SEGURANCA CIBERNETICA:

Nossa atencdo estd voltada para todos os elementos do meio ambiente digital e para os
padrdes de seguranca que temos que adotar em nossos processos sistémicos.

Tomamos medidas para analisar e monitorar possiveis falhas, além de solucionar problemas ou
incidentes que possam comprometer suas informacdes ou outros pontos-chave do nosso
negdcio.

Ou seja, estamos fazendo o nosso melhor para garantir que:

o O nosso aplicativo seja desenvolvido com um cédigo seguro e monitorado de forma
eficiente;



o Os nossos profissionais estejam conscientes e treinados da responsabilidade em
respeitar e compartilhar essa cultura de Seguranca;
° A nossa Gestdo e Diretoria priorizem temas de seguranca da informacao e suas praticas.

E como garantimos isso?

Primeiro, definimos como principios os 3 pilares de Seguranca da Informacdo e com isso,
devem ser seguidos e preservados:

° Confidencialidade;
) Integridade;

) Disponibilidade.

Estes principios garantem que as informacdes estarao protegidas contra alteracdes e acessos
indevidos, disponiveis quando necessarias para usuarios autorizados, e somente para eles.

Para isso, nos reorganizamos e estabelecemos algumas diretrizes:

1. A informacao é classificada de acordo com sua sensibilidade e criticidade.

Classificagao:

° Confidencial;

° Restrita; sigilosa ou de divulgacao restrita.
° Interna;

° Publica. — interesse publico, divulgacdo irrestrita.
2. Sao utilizadas as melhores praticas de:

° Autenticacao;

° Criptografia;

o Prevencao e deteccao de intrusao;

° Prevencao de vazamento;

o Testes periddicos;

) Varreduras — para deteccao de vulnerabilidades;

° Protecdo contra softwares maliciosos;

° Mecanismos de rastreabilidade ;

° Controles de acesso;

] Segmentacao de redes ;
° Manutencao de cdpias de seguranca

3. Sao estabelecidos processos de Gestao de:

° Vulnerabilidades;

° Incidentes;

o Riscos.

4. Sao promovidos treinamentos para colaboradores e terceiros.



5. Sdo enviados comunicados para todos os envolvidos no negdcio, inclusive para vocé,
sobre os cuidados e boas praticas de seguranga.

6. Nossos contratos exigem que somente parceiros que acreditem e promovam a mesma
cultura, e nivel de seguranga, se relacionem conosco.

7. E estabelecido o devido contato com as autoridades reguladoras necessarias.

OPA! NAO VA EMBORA AINDA!
FOIl MUITA lNFORMA(;AO DE UMA VEZ, NE?

Mas nao se preocupe! Vamos sempre enviar comunicados para deixar vocé cada vez mais
expert em seguranca!

E extremamente importante que vocé aprenda a se preservar também! A seguranca das suas
informac¢des ndo depende sé do nosso esforco, mas também do seu cuidado!

Caso tenha alguma dudvida ou queira saber mais, vocé pode:

° Ler nossa Politica de Privacidade para saber como usamos seus dados;
° Ler nosso Contrato e Termos de Uso para saber mais sobre nossa relagdo e servicos;
° Entrar em contato com a gente e tirar suas duvidas pela central de atendimento: 3003-

3210 caso more em regides metropolitanas ou 0800 725-3210 para outras localidades ou
via e-mail faleconosco@avistanet.com.br.

Somos imensamente gratos pela sua confianga! E continuaremos trabalhando para merecé-la.
Um abraco,

Conte com a gente! ;)

Equipe Avista


mailto:faleconosco@avistanet.com.br

